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Introduction aux Hardware Trojans et 8 HOMERE
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Hardware Trojan (HT)

= Modification frauduleuse d'un circuit intégré a n'importe quelle

étape de sa fabrication

FAKE Counterfeiting has
become abig problem for

the US. military, and bogus
packaging could disguise
aquestionable chip as a
legitimate one. ...& BAKE
Baking a chip for 24 hours
after fabrication could shorten
its life span from 15 years

to a scant 6 months.

ADD EXTRA TRANSISTORS
Adding just 1000 extra
transistors during either the
design or the fabrication process
could create a kill switch o

a trapdoor. Extra transistors
could enable access for a
hidden code that shuts off
allor part of the chip.

NICK THE WIRE

A notch ina few interconnects
would be almost impossible
to detect but would cause
eventual mechanical failure as
the wire became overloaded.

ADD OR RECONNECT WIRING
During the layout process,
new circuit traces and wiring
can be added to the circuit.
Askilled engineer familiar
with the chip’s blueprints
could reconnect the wires
that connect transistors,
adding gates and hooking
them up using a process
called circuit editing.
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Contexte

Délocalisation de la fabrication des circuits intégrés

Difficile d"assurer la confiance

I 1P I I Outils I I Std Cells I I Modéles I

Conception Interface
usine

Wafers

Test wafers Découpage Test boitier
& Packaging
Niveau de confiance : ™
Mitigé
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Les partenaires du projet HOMERE

FUI14 (2012-2015) : projet HOMERE (Hardware trOjans :
Menaces et robustEsse des ciRcuits intEgrés)
Grands groupes

Cassidian CyberSecurity, Gemalto
PME

Secure-IC
Académiques

ARMINES, CEA-LETI, LIRMM, Télécom ParisTech
Gouvernemental

ANSSI, (DGA)
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Méthodes de détection dans HOMERE

Trojan Detection
Approaches

A

Non-destructive Destructive

Non-invasive

Invasive

I Preventive I I Assistive l, Run-time I I Test-time I

Logic Test

Side-channel

m Aucune méthode n'est pleinement satisfaisante aujourd’hui
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Construction d'un banc d'expérimentations
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Nos objectifs

On veut pouvoir :
Comprendre le processus de développement d'un HT,
Liste de HTs candidats,
Implanter ces HTs,
Veérifier que les HTs insérés peuvent étre déclenchés.
On veut un banc d'analyse par canaux auxiliaires :
le plus générique possible,
permettant de tester différents circuits...
...infectés par différents HTs,
utiliser différentes méthodes statistiques.

Side-chAnnel Standard Evaluation BOard (SASEBO)
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Vue d’ensemble de SASEBO

Ethernet

Trigger
Signal

2 FPGAs :
1 pour le circuit testé (Circuit Under Test, CUT),
1 pour le contréle (utilisable pour différents CUTs).

Connection USB entre le PC et SASEBO
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Méthodes de déclenchement d’'un HT

Actif tout le temps
Condition combinatoire
Condition séquentielle
Time-bomb

Conditions physiques

Conditions internes/externes
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Analyse par canaux auxiliaires

m Littérature pas assez précise
m On ne sait pas ou chercher

m Durée de la mesure ?
m Résolution ?

m = Approche adaptative

m Vecteurs d'entrées a envoyer potentiellement a chaque cycle
m Synchronisation
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Analyse par canaux auxiliaires

Attaque (pour trouver des clés) # Analyse (pour trouver des HTs)

Set Input Run

| |

ase Read Output

Phase : Phase : v
| : |

! Phase
S e — —"
data (X datal X
it X
H H /
L

start I_l .
I unuluh
clock

e (000 X000 X

start I_I . . /_

running l

* Input Vector
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Lecons a tirer pour notre banc

En général :
il faut générer des séquences de vecteurs complexes,
on doit pouvoir acquérir des sorties intermédiaires,
données (I/0) manipulables en temps réel.

Pour déclencher un HT, et donc pour le détecter, on a donc besoin

d'attendre longtemps,
de réagir suivant I'état du circuit testé.

Pour les canaux auxiliaires :
Déclenchement dynamique des mesures
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Déroulement des opérations

Test Scenario Definition
|

Y
Simulation

. ‘ Parameter Setup ‘ . ‘ Parameter Setup

il .

g 5
: ;8 Scenario Download Wait on Trigger %
2 T el &
% Commands : : : ‘ Data Acquisition g
L ‘ Outputvectors Read Back{‘ : ‘ Data Read Back ‘ %

Compare Outputs (Simulation vs Actual) ‘

¢ Different Ontputs

Perform SCA

Refine Scenario

Nothing Suspicious

‘ ‘ HT found ‘

Design OK

. . : CASSIDIAN
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Description d'un scénario de test

Communication via USB du fichier du scénario de test
Il sera stocké dans la mémoire (BRAM) du FPGA de contréle

CTRL FPGA

Commands and Parameters|

usB

Inter
cur rray 38
Controller Memory

Controller

Scenario

Output,
Vectors

3 options pour |'envoi du prochain vecteur d'entrée
Immeédiat
Condition sur le temps
Condition sur les sorties

Indicateur de déclenchement externe

Quel format de données ado

ter 7
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Format des données

(37 1v o\n\loDoHa oc o|[37 oM o0]|reserved |
0 38 39 10 56 93 of 131 132 143

IV: Input Vector,

TC: Transition Condition, conditions sur le temps ou sur la sortie
pour envoyer le prochain IV,

ET: External Trigger, envoie |'ordre 3 I'oscilloscope de lancer la
mesure,

D: Delay : nombre de cycles d'horloge pour retarder le prochain IV,
OM: Output Mask : quels bits regarde-t-on ?

OC: Output Condition : valeurs de ces bits pour passer au prochain
V.
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Format d'un scénario de test

Scenario Description

Parameters . Attributes
‘ Parameter 1 ‘ ‘ Value 1 ‘ : ‘ Name ‘ ‘ Scenario Name ‘ :
‘ Parameter 2 ‘ Value 2 ‘ : ‘ Version ‘ ‘ Definition Version ‘ :

Input Profile

1 v [TCIET D oC OM reserved

2 v TCIET D oC OM reserved

3 v TCIET D oC OM reserved
[2]] W Jecr] b [ oc OM _|reserved |

Commands

Paramétres : tristate mask

Contréleur supportant ce format implanté
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Présentation d'un cas d'étude : contrdle d'accés
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Etude de cas : contrdle d’accés

Buts de cette étude de cas :
Montrer la fonctionnalité de I'environnement de test
Montrer comment un circuit peut étre infecté
Pris volontairement simple

[ N
CORNCEN|
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Cas d’étude

|
public | secure

@;ﬁg&f rllot(‘f( the counter for blinking LED

N wall
blinking LED __

locked / open __ LED1
LED /

LED2

code
""" | mloc

code input

“open” button < u'—‘ lock @ §
0 o : S
o1 5 > D =
"lock” button < 11 E .ﬁ
o1 e E : E

02 : [

03 : L1
tcst-loéic pins test logic lock logic

Code d'accés 8 bits, 2 boutons de contréle, LED clignotante
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Scénario d’'attaque

But de 'attaquant : ouvrir la porte sans la clé !
Note : 8 bits insuffisants dans la réalité

“Toy example"
Accés public a I'interface, aux boutons et aux LEDs

On considére dans notre cas d'étude que les 2 pins de test sont
accessibles
But initial : test fonctionnel

. . : CASSIDIAN
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HT1 (combinatoire)
Idée : ouvrir la porte en utilisant les pins de test

Changer le circuit de telle sorte que si les deux signaux sont égaux
a 1, la porte s'ouvre

lock_state
-

code

unlock
—_—

lock
B
10

—>

11

—>

= Koy
pue sporun
I1 Pue o1

00000T0T

Trés simple a concevoir et a activer mais facile a détecter pendant

le test fonctionnel ou I’ |m8|

antation du systéme
Banc pour Hardware Trojans | Julien FRANC
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Implantation de HT1

Peut &tre faite a un haut niveau (ex. : VHDL)

Mais cela peut causer des changements majeurs dans le layout final
Au niveau configuration du FPGA (via FPGA Editor)

Contenu des LUTs
Routage
Configurations (FFs or LATCH, IBUF delays in IOB, etc.)

On travaille sur une information équivalente au bitstream

Une telle attaque peut étre effectuée si le systéme est livré en boite
noire
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HT1 en RTL

key
—_
lock_state

unlock
lock

key

lock_state

unlock
lock

10

»

11

J

lock_state
—

lock _state
—
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Schéma d’une slice d’un Virtex-5 50T

LUT D

LUT C

LUT B

LUT A

i

Q6 D
DQ
Q6 = Al.....
Q6 ¢
CcQ
Q6 = Al.....
B
BQ)
Q6 = Al.....
A
AQ
Q6 = Al.....
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La méme sur FPGA Editor
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Circuit non-infecté

ey (1) 6 Q6 D |N2
ey = >
Y oy Ao LUT D o
) o AR :
VO v AL Q6 = ( A5*( A2%( A3¥( A4*( AL AG)))))
, Q6 C
N2 ed b LuTC
lock _state— A4, lock state CQ| lock_state
A Q ; =
lock .
key(0) A Q6 = (( A2*((A5*(A3*(A1*A6)))+Ad))+
(A2F(AB*(AB*(AT*( A4¥AG))))))
A6, B
ﬁ;lj: LUT B BQ
o L)
Al Q6 = Al.....
A6y A
Hel LUT A
T¥e AQ
e
ALy Q6 = Al
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Circuit non-infecté
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Circuit infecté par HT1

ey (1) 6 Q6 D N2
ey(1) Lo JASN] LUT D >
Key(2) kw@)fﬁ DQ
key(0) 210 2
YO key(4) 1] Q6 = ( A5*( A2%( A3*( A4*( A1* AG)))))
. Q6 C |NET.0
N2 ed vt C >
lock_state = Ad CcQ
ey (7) 35> " :
lock .
key(0) A Q6 = (( A2*((A5*(A3*(A1*A6)))+Ad))+
(A2F(A5*(A3*(AT*( A4*A6))))))
) B
NET.0 §
I 10 7Af]1’ LuTB lock_state BQ| lock_state
o "
Al Q6 = (A6+(A5*A4))
AGy] A
Anl LUT A
iz AQ
e
ALy Q6 = Al.....
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Circuit infecté par HT1
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Port Map dans SASEBO

Bidirectional
CTRL FPGA  Interface ~ CUT FPGA
C
10
[ o
unlock 1
lock 1
.
- i
CTRL 1 : cuT
LOGIC key 1 LOGIC
\
|
01
| o2 1
‘ 03
2 lock stater
|
o —
2 i
. |
59 counter 1
|
: |
8 |
—— ,
.
ol ok
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Validation du fonctionnement

Input Output
cycle || unlock | lock | key | TP1 | TP2 || state | TO1l | TO2 | TO3 | counter
0 0 0 0 lel O locked 0] 0 0 0
1 Te—[ 0 [ 1600 1 [[locked [ 14 ] 0 1< 1
2 0 1« 0 0 0 locked 0 0 1 2
3 0 0 0 0 0 open+{ 0 0 0 3
4 0 0 0 1 1% |[*locked 0 0 0 4
5 0 0 0 0 0 locked 1+ 12 1= 5
6 0 0 0 0 0 locked 0 0 0 6
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Validation du fonctionnement

Input Output
cycle || unlock | lock | key | TP1 | TP2 | state | TO1 | TO2 | TO3 | counter
0 0 0 0 1 0 locked 0 0 0 0
1 1 0 160 0 1 locked 1 0 1 1
2 0 1 0 0 0 locked 0 0 1 2
3 0 0 0 0 0 open 0 0 0 3
4 0 0 0 1% 1% | locked 0 0 0 4
5 0 0 0 0 0 locked 1 1 1 5
6 0 0 o] o [l @ S 0 0 6

Fonctionne en simulation et sur notre banc
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Circuit original
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Circuit infecté “manuellement”
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Circuit infecté en VHDL

if ((unlock = 1) and (key = 10100000)) or ((TL1 = 1) and (TL2
=1

)) then lock open <= 1; end if;
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HT2 (combinatoire)

Ajouter une clé maitre qui marchera tout le temps

lock_state
-
Code
—
unlock
—_—
lock

pue )[I)OIIH‘L
TITTTITT = 4oy
pIIP }’[Z)O[IIH

Dans le cas d'un code 8 bits, facile a détecter lors du test
fonctionnel

“Toy example”

. . : CASSIDIAN
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HT3 (séquentiel)

m Utiliser les pins de test (ou peut-&tre le bouton de fermeture de la
porte) pour contrdler une petite machine a états finis

m Si une certaine combinaison est entrée, cela ouvre la porte

10 anc 1T not I0 and I1
(s (s (
» (HT)  (HT3  (HTH
_ — )
~—
|
0

11 pue ]

\
lactive) (HT @#
g @ @
— %
10 and not 1 not 10 and I1
YHT Active

lock state
-
code
unlock

— >

lock
—»
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HTA4

m Réutiliser le compteur de la LED
m Récupérer son état en observant le signal de la LED

m Le coupler avec une condition séquentielle simple

lock and
counter_value = 123

idle )
counter_value \ /77 «1~(

lock
—>

lock_state
-
code
unlock

lock

PATY™ LI

CASSIDIAN
CYBERSECURITY
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Conclusion et perspectives
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Conclusion

Preuve de concept de notre banc fonctionne avec un cas d'étude
simple
Architecture flexible

L'infection d'un circuit par des HTs par la manipulation de la
configuration d'un FPGA est possible...

...et modifications limitées (proche de la réalité)
Side-Channel Analysis # Side-Channel Attack
Plusieurs trojans trouvés sur un cas simple...
Approche sur SASEBO transposable aux ASICs
Commandes pour |'oscilloscope

Approche adaptative 7
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Je vous remercie de votre attention. Avez-vous des questions ?

Credits: Snort
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