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Cheval de Troie Matériel
Ajout / modification d’un circuit pouvant transmettre des informations confidentielles a
I'insu de I'utilisateur, désactiver/détruire certains composants de la puce...

Approche d’une mesure de Plaiext il Key KO
temps de chemin de propagation : | ] '
H - nitial Roun AddR dK «—

des bits d’un algorithme de e S
chiffrement  symétrique par : :
blocs représentés en matrices S S—
i . ! ShiftRows ] i Round Keys for
4*4 : I’ AES. | fownd1o | ( ' )| e
( )

SubBytes
I

MixColumns
I

AddRoundKey

Hypothese de travail ST
L’ajout d’un CTM modifie le temps e ( Shiftl:?{ows
de pI‘Opagation desbits,. = T [ MixColumns

Ciphertext
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Méthode de Caractérisation d’un CTM
par mesure de temps de chemin de

propagation
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CONTRAINTE TEMPORELLE DES

G —~ .
r- Ecole Nationale
upérieure des Mines

CIRCUITS SYNCHRONES g Supdrione des Mines

Logique

combinatoire

Temps de propagation des données = D,j5q + Dpmax

Temps requis par les données = T + T, - sy

—> Tclk > D<:Ik9Q + Dqux - Tskew + 8su
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» Le « glitch » d’horloge est une modification locale d’'une période.
» Le choix du cycle d’injection est possible.

Tour n-2 Tour n-1 Tour n Tour n+1 Tour n+2
| | | | |
[ Y Y Y Y )
Tclk

clk
DpMcx * 8su

clk’
T - AT

AT =35 ps

Tclk > DcIk%Q * 6su + DpMax -T

skew

PRESENTATION GDR SoC-SiP | 27 NOVEMBRE 2012 7



INSPIRING INNOVATION | INNOVANTE PAR TRADITION

Cea LE GLITCH D’HORLOGE f Ecole Nationale
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= Fonctionnement normal

Tei

CIK | 5 | J

DpMax )

| T

. logic glitches N Dak>q
Q| |

PRESENTATION GDR SoC-SiP | 27 NOVEMBRE 2012
8



INSPIRING INNOVATION | INNOVANTE PAR TRADITION

Cea LE GLITCH D’HORLOGE f] Ecole Nationale
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= Violation du temps de setup

CIK | | |

DpMax

TLT

logic glitches : \DclkéQ

Q.1 E | //< “1’ou ‘0’ ?

> |
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Cea LE GLITCH D’HORLOGE f] Ecole Nationale
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» Faire une faute revient a faire une mesure du temps de propagation des bits
connaissant le nombre de AT.

Glitch
Au tour n°10

Avec Tclk — N*AT

| Chiffré en sortie :
R 1000110111010101010...

Chiffré attendu :
0000110111010101010...

Message :
0100011100011110010...

PRESENTATION GDR SoC-SiP | 27 NOVEMBRE 2012 10



INSPIRING INNOVATION | INNOVANTE PAR TRADITION

PRINCIPE DE DETERMINATION DU

ﬁ Ecole Nationale

— TEMPS DE PROPAGATION DES BITS = R

. » Période (en ns
~ Tc|k - 95*AT Tc|k = 10 ns ( )

~ clk - 125*AT
~ clk - 135*AT

< Diminution de la période par pas de AT =35 ps
Seuil critique
\
: : Pas de faute :
—> D, I 1 |
1 | |
>0z |
o — D; I I I
: —>o, :
EA > Ds : 1 I
~ » D¢ I 1 [
| 1 »
I I > b :
> Dg I I I
‘I J R kI
3 bits fautés” : |
| 2 bits fautés| 1er bit fauté |
: i
|

O ns I~ clk = 170*AT
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PRINCIPE DE DETERMINATION DU Pt ot
- Ecol .

e TEMPS DE PROPAGATION DES BITS S

< Diminution de la période par pas de AT =35 ps
Seuil critique
\
: IAH : causé par le trojan
— D1 |< >
1 :??2: I
8 | Dy | '(—?‘ 1 AV : Variabilité
S I inter maquette
s —> D
o
N > D
> D,

» Période (en ns
TC|k = 10 ns ( )

O ns N Tc|k - 170*AT

* Si AT << AH : on peut mesurer I'effet du CTM.

« Si AV <« AH : La présence du CTM n'est pas masquée par la variabilité.
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PROTOCOLE EXPERIMENTAL S

» Mise en place du glitch d’horloge :
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Mesure des temps de chemin de

propagation sur ’AES




INFLUENCE SUR LA MESURE DES e s | ssovsssc e s

TEMPS DE CHEMINS CRITIQUES SUR TR R

Option de

\Synthése

Environnement

\ extérieur

Bitstream

N
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PLUSIEURS BITSTREAMS SUR UNE f

DE LA RECHERCHE A LINDUSTRIE

MEME
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upérieure des Mines
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MAQUETITE

» Trois syntheses distinctes sont effectuées pour en récupérer trois bitstreams.

1400
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Nombre

d'occurrences 9%
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Etude du bit n°3

‘>

/o\
/ \ =&—Dhitstream 1
7| | =i=Dbitstream 2
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| \
/ |
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CZa TROIS MAQUETTES FPGA AVEC UN f Ecole Natignate

MEME BITSTREAM e

» Méme code, méme bitstream, trois maquettes

» Texte clair et clé constants.

Nombre
d'occurrences
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Ecole Nationale

— TEMPS DE CHEMINS CRITIQUES %“SET‘S?T???K‘F“

ced ETUDE DE LA REPARTITION DE

» Assimilation a une Gaussienne

Nombre sl ST ST SO TS U RSP RUTP
d'occurrences Bl Histogramme des données mesurées
de fautes le bit B Gaussienne générée par Octave

n°3 pourles . SO U DD PPPRPRPPOS i
4000 essais : :

Nombre de AT suffisants pour
L fauter le bit n°3 pour les 4000 essais

Cette meéethode permet une certaine formalisation de la base de
données des valeurs, et ainsi manipuler les données plus facilement.
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CZA  QUATRE MAQUETTES FPGA AVEC i Batte o

UN MEME BITSTREAM

Comparaison des temps de propagation pour quatre maquettes
pour les bits [100-128]

6500

)

[0}
[}
[}
o

clognk at 100MHz

nps (
g

path delay i

Mea§ured
Qo
o
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Bit of the state matrix of the AES
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ced OPTION DE SYNTHESE

f] Ecole Nationale

~  « KEEP HIERARCHY » ] S des s

Comparaison option de synthese « Keep hierarchy » pour les bits [100-128]

(En noir : sans « Keep hierarchy » , en bleu : avec « Keep hierarchy » )
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EAVAL

X
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path delay in p
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Bit of the state matrix of the AES
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ced OPTION DE SYNTHESE

ﬁ Ecole Nationale

— SANS « KEEP HIERARCHY » BRI

Distribution des temps de propagation des 128 bits de 'AES
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ced OPTION DE SYNTHESE

ﬁ Ecole Nationale

— SANS « KEEP HIERARCHY » BRI

Comparaison sans CTM/ CTM n°1/ CTM n°2 pour les bits [100-128]
(En noir : sans CTM)

Repartition des temps de chemins critiques
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ced OPTION DE SYNTHESE

ﬁ Ecole Nationale

— SANS « KEEP HIERARCHY » BRI

Comparaison sans CTM/ CTM n°1/ CTM n°2 pour les bits [100-128]

(en noir : sans CTM, en rouge : CTM n°1)

Repartition des temps de chemins critiques
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ced OPTION DE SYNTHESE

ﬁ Ecole Nationale

— SANS « KEEP HIERARCHY » BRI

Comparaison sans CTM/ CTM n°1/ CTM n°2 pour les bits [100-128]
(en noir : sans CTM, en rouge : CTM n°1, en bleu : CTM n°2)

Repartition des temps de chemins critiques
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ce PERTINENCE DE L’OPTION

ﬁ Ecole Nationale

— « KEEP HIERARCHY » e

Comparaison sans CTM/ CTM n°1/ CTM n°2 pour les bits [60-80]
(en noir : sans CTM, en rouge : CTM n°1, en bleu : CTM n°2)

Repartition des temps de chemins critiques
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< .
PERSPECTIVES fi st
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» Caracterisation un AES grace a la distribution des temps associé a chaque bit
de I’AES.

» Le rajout d’un CTM a une influence sur la distribution de temps de chemins
critiques.

» Les variations dues a certains facteurs (changement de FPGA, d’option, etc.)
ont une influence sur le temps de chemins critiques, mais ne remettent pas en
cause la validation de I’outil.

> Cette etude a permis de nouvelles approches quant a la detection de CTM.
On distingue des nouveaux criteres d’analyses :

« La liste des bits non détectés

e [ordre des bits détectés

* Le nombre de bits détectes

» Possibilité de détecter une resynthese.
» Limites : CTM place dans un chemin « non-critique court ».
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