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Principe de Kerckhoffs

Introduction

Il faut qu'il (le systeme) n'exige pas le secret, et qu'il puisse
sans inconvénient tomber entre les mains de I'ennemi.
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Cependant. ..

Introduction

Le monde industriel fournit parfois des algorithmes
propriétaires et dédiés a certaines applications.
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Design du LFSR

LFSR

1- bit output
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LFSR

Pas de rebouclage sur le bit 0.
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Pas de rebouclage sur le bit 1.
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Pas de rebouclage sur le bit 2.
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Pas de rebouclage sur le bit 3.
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CEMA sur IV (5) & IV (4) @ IV(0)

Rebouclage sur le bit 4.
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CEMA sur IV (6) & IV (5) @ IV (1)

Rebouclage possible sur le bit 5.
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Conclusion sur la recherche du polynome

Figure 1: CEMA with a right assumption
T

Figure 2: CEMA with a wrong assumption
T
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Inversion de la Signature

Figure 1: CEMA wiith reversed signature
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La clé
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Conclusion

Attaque SCARE

Conclusion

@ Polynéme du LFSR.
o Clé.
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Conclusion

Attaque SCARE

Conclusion

@ Polynéme du LFSR.
o Clé.

Améliorations

@ Fonctions non linéaires.
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Identification du schéma par SCA

Figire 1: EM radiation of a Feistel ciphering operation
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Figure 2: CEMA on the right part of the plain

Amplitude in digit

Figure 3: CEMA on the left part of the plain
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SCA pour deviner la sortie a un tour de la
fonction de Feistel

attaque par SCA a messages choisis

@ N opérations de chiffrement.
Arabse e I, la fonction Feistel.

- @ Les messages clairs P; = L;||R for i < N.
e Soit Y = Fy,(R).

@ La sortie droite du 1¢" tour : Ril =L;pY.

attaque par SCA a messages choisis

° Ri1 écrase RR.

@ Le nombre de changement de bits mini pour Ri1 = R.

@ Le nombre de changement de bits mini pour L; = R@G Y.

v
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Analyse
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Unknown function
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SCA pour deviner la sortie a un tour de la
fonction de Feistel

Le nombre de changement de bits est minimal pour

Li=R&Y
@ Relation sur 32 pour un DES.

@ Probléme est réduit a 4 bits de contrainte.

La strategie SCA

@ Prendre un pool de clairs P; comme défini avant.

@ Faire une hypothese sur Y 3.
e Faire une CPA (L; @Y @ R)o.3-

@ Comparer les 16 traces EM moyenne.
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sommare SCA pour deviner la sortie a un tour de la
fonction de Feistel

Legend

Analyse
électromagnétique

Unknown function
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SCA pour deviner la sortie a un tour de la
fonction de Feistel
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Sommare SCA pour deviner la sortie a un tour de la
fonction de Feistel
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Sommare SCA pour deviner la sortie a un tour de la
fonction de Feistel
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Cryptanalyse

DGA

Attaque par Interpolation

o Attaque par Interpolation.

@ Directement dérivée de I'attaque par Interpolation sur les
chiffrements blocs de Jakobsen et Knudsen.
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Attaque sur des schémas généralement utilisés

foS = o S?

Cryptanalyse

Pour chaque permutation ¢ des lignes de S, fo¢ let ¢poS
sont une solution alternative.




Rétro-conception d'Algorithmes Secrets

17 mai 2011

44 sur 54

Sommaire

Introduction

Chiffrement par flot
LFSR
La clé

Conclusion

Schéma de FEISTEL
Analyse
électromagnétique
Cryptanalyse
Contre-mesure

Conclusion

Conclusion

AN

—

DGA

Attaque sur des schémas généralement utilisés




Sommaire

Cryptanalyse

Rétro-conception d'Algorithmes Secrets 17 mai 2011 44 sur 54

Attaque sur des schémas généralement utilisés

fOS: (@)

24 + (n — d)d entrées-sorties choisies et 237 + (n — d)2¢
opérations. Pour n =64 et d =8, 295 chiffrement et 224
opérations.
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@ Le courant consommait durant un changement d'état est
supérieur a la dissipation statique.
@ SCA est basée sur la connaissance de la premiére valeur
du registre R.
contremesure @ Pré charger R avec un aléa avant d'écrire une valeur

dépendant du secret.
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P, = Left Plaintext - - - -, jmmmm——-- P = Right Plaintext
y v
reg2, reg2, -
Contre-mesure \ \
A= Random -->| regl, | regl, |< ..... A_= Random
Y
F regSUBKEY
u
v
>
DGA
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Contre-mesure avec le modeéle du rail
d’'alimentation

P, = Random the Plaintext Left part gmm == PR = Random then Plaintext Right part

' Y

reg1, -
reg1 ; regZR ¥

e F reg
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Contre-mesure améliorée dans le cas du modéle
DFF

Principe du modele DFF

@ Les fronts montant et descendant d'une transition sont
différents.

@ SCA est toujours possible au niveau du bit :0— > 1 => 1.
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Contre-mesure améliorée dans le cas du modele

DFF

P ifR ==1 P else -« = Pif R, ==1 P_else

Y A
| reg2 | reiZR I:
Contre-mesure A, = Random - reg 1 L | reg1 R |<.--- A= Random
F - RegSUBKEY if Ri"V ==1
B=Random ---m R u Reg = PA( 0) else

)

[
.
MINISTERE DE LADEFENSE

- Output = reg1 if R ==
DGA =reg1 else
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Attaque SCARE

@ Schéma de FEISTEL.

@ Implémentation Hardware.
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DGA

Conclusion

Attaque SCARE

@ Schéma de FEISTEL.

@ Implémentation Hardware.

Contre-mesures

o Différents modeles de rayonnement.

@ Bas colit.
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Conclusion

DGA

Conclusion

Attaque SCARE

o Attaques tres opérationnelles.

@ Toujours exploitables méme en cas d'algorithmes secrets.
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Conclusion

Attaque SCARE

o Attaques tres opérationnelles.

@ Toujours exploitables méme en cas d'algorithmes secrets.

Travaux Futurs

Conclusion o SPN f

@ Injection de fautes.
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