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PLAN

o 1/ Attaques en fautes
e Contexte actuel.
* Problématiques liées a I'EM.

o 2/ Travaux réalisés

e Couplage EM dans les circuits intégrés.
e Perturbations d’un circuit CMOS.

o 3/ Conclusion
e Travaux actuels et perspectives.

5DR SocSip 18 mai 2011: Injection directe de puissance par médium EM, francois.poucheret@lirmm.fr




ATTAQUES EN FAUTES: CONTEXTE ACTUEL

o Principe:

A

Hacker

B — Y S—

CRYPTO
PLAINTEXT SYSTEM

CIPHERTEXT

> Perturber le calcul cryptographique afin d’en retirer de
I’information.

o Spécificités:
o Tres efficace sur Cl non protégé.

e Comportement imprévisible.
o Difficile de s’en prémunir.
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MOYENS D’ATTAQUES ET DE PROTECTIONS

o Limites de fonctionnement.
o Impulsion sur alimentation.
o Front parasite sur horloge.
o Laser.

oAttaques EM???
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PROBLEMATIQUES

oPotentiel des attaques EM:

e Propriétes de pénétration des ondes.
o Difficulte de détection.
e Peu d’échantillons, equipement abordable.

oEtude de faisabilité des attaques EM.

o Est-il possible de créer un couplage EM local dans un
circuit CMOS ?

> Couplage EM sur ASIC 350nm.

o Est il possible de perturber a distance un circuit CMOS?
» Perturbations d’un oscillateur en anneau 90nm.
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COUPLAGE EM SUR ASIC 350NMm
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MANIPULATION
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MODELE PHYSIQUE DE L'INJECTION EM

o Composantes EM (sonde cylindrique):

O=a E, (a.u.) E. (au) Tg(;a.u.)
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o Modélisation de l'illumination EM:

—40  -20 20 40 f, um

E

o 90% de la puissance concentrée dans un anneau @int. 2*a et Pext. 5*a.

o Couplage électrique local.
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RESULTATS CARTOGRAPHIE ASIC 350NM

o Parametres:
e [njection harmonique.
e Fréguence fixée 1GHz.
: Ptorwarg= 39BmM (=2mW).
Déplacement 15um.

1,305mm

0O Critere d’analyse:

87*0.015

, . Valeurmoyennev(vdd_gnd).
T . Max, Min, FFT..

3

75*0.015=1,125mm

40
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G

COMPARAISON DIRECTE

o Extraction du MET1:
Metl Cartographie

: t/.v i b o A, -

— WMJ”«& 1““ |

o Corrélation avec le réseau d’alimentation du MET1 loin d’étre évidente (4%).

o Caractere local de I'injection EM.
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ILLUMINATION EM SUR LE CIRCUIT

o Influence des couches supérieures (bouclier)

Modéle EM =+ o -

SEsszEsz SEEIIEES R H Sasssanas
SimamammmE H B
B i . at s

Corrélation 2-D=35%.
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RESUME COUPLAGE EM

oCouplage Electrique local avec le réseau

d’alimentation d’un circuit (méme enterré).

o Dépend:
e Du circuit et de ses motifs.
e Du type de sonde et son positionnement.
e De chacun des éléments de la chaine d’injection.

e De la puissance injectée et de la fréquence d’injection.
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PERTURBATIONS D’UN OSCILLATEUR EN ANNEAU PAR
INJECTION EM
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CIBLE: OSCILLATEUR EN ANNEAU

o Choix d’un oscillateur en anneau:
e (Caractérisation de la logique CMOS.

e Geénérateurs de nombres aléatoires, générateurs internes d’horloge.

B8X_BASE_8DC_A

Scan Boundary

0 101 inverseurs rebouclés + compteur.
o Sortie Fout=3,81MHz.
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CARTOGRAPHIE AF SUR Cl DEPACKAGE

o Parametres:

e |njection harmonique.
e Sinus 1GHz.

® P arg = -10.53dBm
(=0,1mW).

e Distance sonde/Cl = 50um.

° 0 Augmentation globale de la

o Variations locales 310-
380kHz sur certaines zones.

100 200 300 400 &S00 600 700 800 SO0
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EVOLUTION FREQUENCE ET AMPLITUDE SUR Cl DEPACKAGE

50

47,3 ,

45

40

35

=¢=Afrequency ===AVfout

30

25

20

15

Increase of AF & AV (%)

10

5

-45

0

-40 -35 -30

o Proportionnelle a P¢_ .., . 4-

-25 -20 -15
Pforward (dBm)

o Augmentation de V , moyen par apport direct d’énergie.
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CARTOGRAPHIE AF SUR Cl PACKAGE

100pm

100pm

o Parametres:
e [njection harmonique.
e Sinus 1GHz.
® P warg = 8.22dBm.
(=6,63mW).

e Distance sonde/Cl = 2mm.

o Augmentation locale de 1.8
MHz (46,6%).

o Détection de motifs
(largeur=100pm).

o A travers package et a 2mm
de distance.
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RESUME PERTURBATION EM sur Cl

o Injection EM harmonique sur circuits CMOS:
o Apport direct d’énergie au circuit.
e Augmentation de V , moyen.

e Sans contact et a plusieurs mm de distance.

e Motif ciblé 100um (dépend du couplage).
o Attaques en limites de fonctionnement?

oSans préparation du circuit.
oContournement de certaines protections?
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CONCLUSION & PERSPECTIVES

o Injection EM harmonique:
e Validation sur structure type TRNG, générateur d’horloge.
e Utilisation de sondes « cheveu » @=1pm.
e Fréquences plus élevées.

o Développement d’une plateforme d’Impulsion EM:

e Nouvelles sondes.

e Etude des propriétés d’injection EM Impulsionnelle.
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MIERCI DE VOTRE ATTENTION.
QUESTIONS?
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