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1 - Principe

Principe de synchronisation des circuits
asynchrones.

< B1 /JBé\ @ B4 7é§\ B6

Synchronisation entre les blocs
d’un circuit asynchrone

»  Protocole de
communication : poignée
de main

requéte

données
» Pas de signal global de

synchronisation (horloge) acquittement

» Une multitude de sighaux
locaux de synchronisation
Ack/Req

Emetteur Récepteur
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Types de protocoles de communication :

Protocole 4-phase

invalideslg valides,§invalide><
7 N / \\
/ \\ J \
- \‘ \

.8

Transitions des données sur 3-états

valides
Codage 1-parmi-2

[ wl wO
Invalide « E » 0 0
Valide « 0 » 0 1
Valide « 1 » 1 0
Non utilisée 1 1

Codage des données 1-parmi-N
IciN =2
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1 - Principe
Types de protocoles de communication :

Protocole 2-phase

valldes,,g\vahdes /g\vahde% valides Codage de Grey
! N I' ‘\
/ \ .
— \‘ —

m Valide « 0 »

wl w0

0 0

Valide« 1 » 0 1

f) 00 Valide « 0 » 1 0
Valide« 1 » 1 1

01
Codage des données : Grey

Transitions des données sur 4-états —
Taha Beyrouthy — Journée sécurité GDR SOC-SIP 2010

CNRS - INPG - UJF




1 - Principe

@ Logique Asynchrone
7 /37

Différentes classes de circuits asynchrones

(SINSHRONE

up

Taha Beyrouthy
GDR SOC-SIP 2010

+ d’hypothéses temporelle

— de robustesse

Hypothése temporelle
&
robustesse des circuits

- d’hypothéses temporelle

+ de robustesse

QDI
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1 - Principe

Porte élémentaire de Muller (C-Element)

C-Element

Out IN, IN,

IN, —>, 0 0
Out

IN, —> Out! 1

0

1

Out?
1

P B O O

Porte Muller ou C-Element Table de vérité de la porte Muller
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2 - Asynchrone pour la sécurité

Avantage de la logique asynchrone
vis-a-vis de la sécurité [Bouesse 06], [Soares 08] :

J
0’0

Le codage des donnees de type 1-parmi-n
Le protocole de communication

Basse consommation distribuee

Le contrOle local

Difficile a synchroniser

TA difficile a réaliser

J J J J
0’0 0’0 0’0 0’0

J
0’0
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Les circuits
programmables

1 - Avantages vis-a-vis de la
cryptographie

2 - Défauts vis-a-vis de la
sécurité

3 - Contremesures existantes
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1- Avantages vis-a-vis de |la

o

cryptographie

o

Pourquoil
FPGA?

Performances

Efficacité
De

i
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2 - Défauts vis-a-vis de la sécurité

Black box clonage

[Dipert 2000]

Reverse

engineering
[Seamann2000]

Autres ...

Injection de fautes Canaux caches
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2 - Défauts vis-a-vis de la sécurité
Les attaques par canaux caches

Canaux cachés Attaques

o Le courant - DPA, SPA ..

o L’émission électro- - EMA
magnétique

o Le temps - TA

o Température, etc.. -
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2 - Défauts vis-a-vis de la sécurité

@

Performants et
efficaces

Les attagques par canaux cachés

- Consommation :
12x > ASIC
[Gracia 2000]

- Surface :
35x > ASIC

[Kuon 2006]
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3 - Certalnes contremesures

Plusieurs contremesures ont été proposes :

o DPA/EMA

o Consommation aléatoire : Masking

o Consommation indépendante des données :
WDDL, WDDL+, STTL , BCDL, etc...

o FA

o Redondance
o Détection de faute
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Conclusion

Les FPGAs synchrones actuels:

o Pas protégés contre les attaques par canaux
cachés : DPA , EMA ...

o Placement et routage pas toujours maitrisable

o La chaine de programmation n’est pas bien
protégée

o Non prévus pour supporter des styles de circuits
logiques alternatifs tels que les circuits asynchrones.
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Conclusion

Les FPGAs asynchrones actuels:

o Les FPGAs asynchrones connus:
o GALSA, PAPA, PGA-STC, PAP, MONTAGE,
o STACC, Speedster ...

o Problemes:
o Dédiés a un seul style de logique asynchrone.

o Non protégés contre les attaques pas canaux
cachés.
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FPGA asynchrone
securisé

1 — Criteres de sécurité d’un
FPGA asynchrone

2 - Architecture du FPGA
asynchrone : S.A.F.E.

3 - Synthese des circuits sur
S.A.F.E.

4 - Test et validation
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1 — Criteres de sécurité d’un
FPGA asynchrone

La sécurisation du FPGA contre les attaques par
canaux cachés (notamment: DPA, SPA, EMA, TA)
se fait aux niveaux :

o Intrinseque : architecture

o Bloc programmable
o Réseau d’interconnexion
o Mémoire de programmation

o Extrinseque : programmation

o Synthése
o P/R
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1 — Spécifications du FPGA
asynchrone securisé : S.A.F.E.

Obijectif pour la sécurité :

Contre une attaque par analyse de courant:

o Consommation indépendante des données
o Temps de calcul indépendant des données

A F(a,,a,,83,8,) A Faya,a.,a,) F(Cl,CZ,CS,CA)
F(b,b,bsb,)  F(d;,d,dsd,)
~
% P
S 3
— F(dl,dz,d3,d4) a
F(C1,C2.C3.Cy)
F(b,,b,,bs,b,)
Temps Temps
Profil du courant du FPGA non sécurisé Profil du courant du FPGA souhaité
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1 — Spécifications du FPGA
asynchrone securisé : S.A.F.E.

Objectif de programmabillité:

o Supporter plusieurs styles de logiques asynchrones

o 4-phases
o 2-phases

o Supporter plusieurs types de codage de données

o l-parmi-n: dual-rail, triple-rail, etc. - poids de Hamming constant.
o Codage de Grey

P
Taha Beyrouthy — Journée sécurité GDR SOC-SIP 2010

CNRS - INPG - UJF




FPGA Asynchrone sécurisé
22 /37

2 — Architecture du FPGA
asynchrone securisé : S.A.F.E.

Architecture du FPGA de type « Island »,
concue pour etre :

o Equilibrée au niveau électrigue (capacité d’entrée)

o Equilibrée au niveau logique (profondeur logique)

— _I | ¥\ Switch box

T] ™ Connection

Architecture
box

globale du FPGA
Asynchrone

P
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2 — Architecture du FPGA
asynchrone sécurisé : S.A.F.E.

Programmable Logic Bloc (PLB)

££‘W¥ﬁ‘# #LLLLJ& l www qulrurlr
LUT6 LUT6 LUT6 LUT6

1L
Tro

%?FF a

ToT,T3T,

e

Sy

ss s Ss Se

Architecture du PLB
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2 — Architecture du FPGA
asynchrone sécurisé : S.A.F.E.

Look Up Table (LUT6)

Mémoire 64 bits

A
A4

2 L Circuit

Conf Data " || & | dinitialisation
FIFO asynchrone Init
Ack_Conf_Data
l _____________ - | L] | "
i | dec, Réseau d’interrupteurs I
6 Entrées |
i :I . — decy ~----mmmoo-- /L decg, |
C,=C=C deces ) I
O | e e e - - izom_e ______

Architecture de la LUT6
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2 — Architecture du FPGA
asynchrone securisé : S.A.F.E.

Look Up Table (LUT6) — Fifo asynchrone

Circuit de reset

AN AN A~ NN~
P @, © G’ @, 7T :
i | [ it |
) € C)CCE |
i | I |
B O oo~ C e

________________________________ i Init =0 : Initialisation
Init =1 : Fonctionnement

Architecture de la FIFO normal
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2 — Architecture du FPGA
asynchrone securisé : S.A.F.E.

Look Up Table (LUT6) - Décodeur

R
Y %]ibaiﬁji

"""""""""

Mem63

Sortie
de la LUT6

Décodeur Réseau d’interrupteur
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2 — Architecture du FPGA
asynchrone securisé : S.A.F.E.

Interconnexion — Telecom Paristech

54 Fii |
« Subset » switch Matrix « Twisted pair » switch Matrix
CLB CLB
ABCD
s S A h -~
< I \\\I- - \\\I’_ﬁi»
i -4 ) > K
4 he S A e B A
IEH
. v — o L
8 i i—. ) Lt b
S > e — o AR
NS ! 1 v ! !
Elmore's model. identical shape and length Crosstalk protection: twisted pairs
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2 — Architecture du FPGA
asynchrone sécurisé : S.A.F.E.

Layout du PLB equilibré - Full custom

- Full custom layout

- Dimensionnement basé
sur la méthode ‘logical
effort’ [sutherland99]

Architecture du PLB : Niveaux de métaux eéquilibrés
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FPGA Asynchrone sécurisé

Di-vi d FA asynchrone
Caracteristiques:

® 9 PLBs.

® Technologie CMOS 65 nm de
ST Microelectronics.

® 36 Entrées/Sorties

® Surface : 1111.6 x 947.6 pm?
et contient environ 200,000
transistors.
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3 — Synthese des circuits sur le
FPGA asynchrone : S.A.F.E.

Un algorithme spécifigue de synthese a éte
developpé pour :

o Genérer une architecture symetrique et
equilibré du circuit a implémenter

o Utliliser le minimum de ressources
programmables du FPGA
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3 — Synthese des circuits sur le
FPGA asynchrone : S.A.F.E.

Un algorithme spécifigue de synthese a éte
developpé pour :

o Synthese de la fonction - *

o Equilibrer la profondeur logique

P
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4 — Test et Validation

Implémentation d’une S-BOX + XOR, en 2-
phase et 4-phase

Plaintext  Secret Key

6 *\ | 6 implémentation | Implémentation
/ ﬂ/ 2-phase 4-phase
S

+\ Nb of LUT6 31 31
% 6 SBOX + XOR
Nb of LUT6s
S-BOX pour 8 8
eéquilibrer
!
AV

Module du DES sensible aux SCAs

—~
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4 — Test et Validation

Simulation du circuit post-Layout

o Consommation indépendante des données

Courant (A) Courant (A)
Temps(e™ s) Temps(e? s)
Profil de courant du bloc en Profil de courant du bloc en
4 phases — double rails 2 phases — double rails
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4 — Test et Validation

Simulation du circuit post-Layout

o Temps de calcul et de propagation indépendants
des données

Vout Vout
. Temps(e s) ) Temps(e™® s)
Sortie du bloc en 4-phases Sortie du bloc en 2-phases
double ralils double rails
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1 - Conclusion

2 - Perspectives
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1 — Conclusion

o Lalogique asynchrone est tres bien adaptés pour
des applications de sécurité

o Contre-mesures logiques
o Contre-mesures électriques
o Contre-mesures contre les FA

o L’'implémentation de la logique asynchrone sur des
FPGAs synchrones est toujours possible mais .

o Bibliotheques de cellules spécifiques
o Non adapté pour la sécurité

o Les FPGAs asynchrones actuels sont dédiés pour un
style de logique spécifique et ne sont pas protéeges
contres les SCA:s.
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1 — Conclusion

o La sécurisation des FPGAs asynchrones nécessite
plusieurs niveaux de protection:
o Protection intrinseque
o Protection extrinseque

o Finalement:

o Les contre-mesures contre les SCASs sont
implémentables dans des FPGAS sécurisés
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