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Revue expérimentale des techniques d’injection de fautes

� Introduction. 

� Mise en perspective - Problématique

� Techniques d’injection de fautes semi-invasives. 

� L’injection laser (effet photoélectrique)

� Injection mono octet

� Conclusion 
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� Techniques d’injection de fautes non invasives. 

� Théorie (violations de setup et de délai)

� Réalisations expérimentales



Introduction
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� Attaques par injection de fautes

Technique d’attaque active, visant l’implémentation physique d’un algorithme 
de chiffrement.

K
M C

0110010101100001 010110000110011

110101000101101

Chiffré fauté

Perturbation de l’environnement du circuit lors du chiffrement.
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Modèle de faute
• Instant d’injection
• Bit /Octet
• Random / Given value
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Chiffrés fautés, side channels, comportement, etc.
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Technique d’injection

Méthodes
• Réduction nb. rondes
• Analyse différentielle
de fautes

• Safe error

La technique d’injection employée doit permettre 
l’injection de fautes respectant le modèle de faute requis.

K

Introduction
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Contrôle de la localisation (x, y, z)

Contrôle de l’instant d’injection

Type de faute (collage, inversion, aléatoire, etc.)

Contrôle de la focalisation (nb. bits fautés)

Reproductibilité

Coût

Facilité d’emploi

+

+

+

+

+

+

Introduction

� Caractéristiques principales des techniques d’injection de fautes.

Du point de vue d’un attaquant / de la caractérisation sécuritaire.



Introduction

� Principaux modèles de faute.
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Ref Type Localisation Type de 
faute

Focalisation Nb. localisations 
distinctes

Nb. Réalisations

[Giraud03] DFA Data (16*start[9]) Inversion Bit 16 approx. 50
Key (4*w[9] and 4*w[8]) 
Data (4*m[8])

Key (4*w[9]) 
Data 7*w[8]

[Piret03] DFA Data (4*(anywhere between the 
2 last mixcolumns) ou 1*m[8])

Random Byte 4 or 1 "+8 or +2"

[Dusart03] DFA Data ( 4*(anywhere between the 
2 last mixcolumns))

Random Byte 4 8

[Blomer03] SEA Data (start[0]) Collage Bit 128 128

[Rob07] SEA Data (between sbox[0] and 
start[1]) 

Collage Bit 16 approx. 256

[Rob07] SEA Data (sbox[0]) Collage Bit to Byte 16 approx. 256 to 4096

[Choukri05] RR Round counter Depending Depending 1 3

[Monnet06] RR Round counter bit-flip 1 or 2 bits depends depends

12 250 (for 14 bytes)

11 32 (for 13 bytes)

[Giraud03] DFA

[Chen03] DFA Random Byte

Random Byte
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Introduction

� Principales techniques d’injection de fautes.

Attaques non invasives.

Attaques semi-invasives.
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� Attaques non invasives : ne requérant pas l’ouverture du boîtier.

Impulsion EM

Over clocking 

Clk “glitch”

Modification de Vdd

Vcc

0

“glitch” d’alimentation

Augmentation de T°

Revue expérimentale des techniques d’injection de fautes
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Attaques non invasives

� Contrainte temporelle des circuits synchrones.

D Q D Q

Logique

conbinatoire

clk

data
1 1 1 1

Dff i Dff i+1

n m

Dclk�Q

DpMax

Tclk + Tskew - δsu

data required time = Tclk + Tskew - δsu

data arrival time = Dclk�Q + DpMax

Tclk > Dclk����Q + DpMax - Tskew + δδδδsu
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Injection de faute par violation de temps de setup / délai

� Overclocking. 

Tclk’ <  Dclk����Q + DpMax –Tskew + δδδδsu < Tclk

Approche classique : décroissance progressive de Tclk jusqu’à
obtenir une violation de temps de setup.

clk

Tclk

Dclk����Q + DpMax - Tskew + δδδδsu

Tclk’

clk’
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sorties = f (entrées)

chaque Di possède son propre 
temps de propagation

f     fonction logique

Le temps de propagation dépend :

• de la tension d’alimentation 

• de la température

� Temps de propagation – Chemin critique

n

délai

m

D0

D1

Dm-1

Logique
combinatoire

entrées sorties

Chemin critique = max des tps de propagation 

Localisation des fautes :

délai > Tclk’ – setup time – Dclk�Q + Tskew

• des niveaux logiques ( 0 / 1 )

→ le temps de propagation change avec les entrées

permet de modifier 
l’endroit d’injection

Injection de faute par violation de temps de setup / délai
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Injection de faute par violation de temps de setup / délai

� Overclocking (suite). 

limitation : injection de fautes potentiellement à chaque cycle 
d’horloge.

� Glitch d’horloge – Modification locale d’une période.

Choix du cycle d’injection.

Contrôle fin de la nature des fautes injectées (∆T = 35 ps).

clk

Tclk

Tclk - ∆T

clk’

DpMax + δδδδsu
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� Dispositif expérimental

horloge

trigger

COM
série

COM
série

maquette

AES
maquette

horloge

génération

Injection de faute par violation de temps de setup / délai



Glitch d’horloge – Capture d’écrans
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∆T = 0
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∆T = 20 x 35 ps

Glitch d’horloge – Capture d’écrans
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∆T = 40 x 35 ps

Glitch d’horloge – Capture d’écrans
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∆T = 60 x 35 ps

Glitch d’horloge – Capture d’écrans
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∆T = 80 x 35 ps

Glitch d’horloge – Capture d’écrans
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∆T = 100 x 35 ps

Glitch d’horloge – Capture d’écrans
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� Cible : AES matériel.

Injection de faute par violation de temps de setup / délai

 Enrique Enrique ZabalaZabala -- UniversidadUniversidad ORT/Montevideo/UruguayORT/Montevideo/Uruguay
M

ux

AddRoundKey

SubBytesShiftRowsMixColumns

Plain text

128

128

128

128128

12
8
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8
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8

clk

Round key

Cipher text

Round nb

Round nb

M
ux

AddRoundKey

SubBytesShiftRowsMixColumns

Plain text

128

128

128

128128

12
8

12
8

12
8

clk

Round key

Cipher text

Round nb

Round nb

� Registre en entrée du SubBytes

� Architecture en boucle
(i.e. chemin   critique)
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No fault

One-bit fault

Two-bits fault

Other fault

Résultats expérimentauxInjection en ronde finale (fclk, nom = 100 MHz)

Diminution progressive de Tclk (∆T = 35 ps)
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No fault
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Résultats expérimentauxInjection en ronde finale (fclk, nom = 100 MHz)

Diminution progressive de Tclk (∆T = 35 ps)
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Résultats expérimentauxInjection en ronde finale (fclk, nom = 100 MHz)
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No fault

One-bit fault

Two-bits fault

Other fault

Résultats expérimentauxInjection en ronde finale (fclk, nom = 100 MHz)

Diminution progressive de Tclk (∆T = 35 ps)
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Résultats expérimentaux

� Glitch d’horloge.

Contrôle de l’instant d’injection : total (choix du cycle)

Contrôle de la focalisation : excellent

Faute mono-bit > 90%

Fautes 1 puis 2 bits > 70%

Fautes 1,2 puis 3 bits > 50%

Type de fautes : aléatoire

Facilité d’emploi : aisée (plateforme numérique)

Coût : faible (<1000 €)

! Accès CLK requis 
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Résultats expérimentaux

� Glitch d’horloge.

Contrôle de la localisation : par variation du texte clair
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Résultats expérimentaux

� Glitch d’horloge.

Contrôle de la localisation : par variation du texte clair
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différent
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Octet 14
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< 10
< 100
≥ 100

Byte 0 Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6 Byte 7 Byte 8 Byte 9 Byte 10 Byte 11 Byte 12 Byte 13 Byte 14 Byte 15

bit0 0 0 77 893 0 0 56 1 6 0 1402 0 438 746 22 0

bit1 0 9 1554 11 17 0 1 176 0 0 13 0 0 1 0 7

bit2 0 216 0 0 0 0 0 107 1 11 2 2 0 10 10 21

bit3 0 0 0 629 2 0 1 0 0 1 0 56 0 0 0 663

bit4 0 32 0 275 33 0 0 3 0 0 0 0 222 147 0 29

bit5 0 0 312 33 23 0 0 1290 22 0 0 2 368 9 0 406

bit6 225 690 0 69 83 5 0 0 0 486 1 0 0 0 5 3
bit7 0 10 0 3 95 0 0 62 12 43 0 0 0 0 0 0

Total 225 957 1943 1913 253 5 58 1639 41 541 1418 60 1028 913 37 11293758 41 60

Résultats obtenus pour 12000 essais :

Résultats expérimentaux

� Glitch d’horloge.

Contrôle de la localisation : possible (dépendant de l’implémentation)
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setup délaipas de faute

≈ 180 ps

� Glitch d’horloge.

Reproductibilité : bonne (mais non absolue)
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Injection de faute par violation de temps de setup / délai

� Injection de faute par diminution de la tension d’alimentation. 

Tension d’alimentation ↓↓↓↓↓↓↓↓
DpMax ( Dclk����Q, δδδδsu, Tskew  )

↓↓↓↓

Tclk < Dclk����Q + DpMax - Tskew + δδδδsu 

Injection de fautes à chaque cycle d’horloge

↓↓↓↓

(à fréquence nominale) 

n m

D0

D1

Dm-1

Tclk

Logique

entrées

DpMax + δsu + slack

n m

D0

D1

Dm-1

combinatoire
Logique

sorties



DpMax + δδδδsu + slack

21 / 37

Injection de faute par violation de temps de setup / délai

� Injection de faute par diminution de la tension d’alimentation. 

Tension d’alimentation ↓↓↓↓↓↓↓↓
DpMax ( Dclk����Q, δδδδsu, Tskew  )

↓↓↓↓

Tclk < Dclk����Q + DpMax - Tskew + δδδδsu 

Injection de fautes à chaque cycle d’horloge

↓↓↓↓

(à fréquence nominale) 

n

Tclk

entrées
n m

D0

D1

Dm-1
sorties
m

Dm-1

Logique
combinatoire
Logique
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Injection de faute par violation de temps de setup / délai

� Injection de faute par diminution de la tension d’alimentation. 

8500

9000

9500

10000

10500

11000

11500

12000

12500

1,2 1,15 1,1 1,05 1 0,95 0,9

VDD (V)

critical path (ps)

pi
co

se
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s

Evolution du temps critique avec la tension d’alimentation :
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Injection de faute par violation de temps de setup / délai

� Injection de faute par diminution de la tension d’alimentation. 

8500

9000

9500

10000

10500

11000

11500

12000

12500

1,2 1,15 1,1 1,05 1 0,95 0,9

VDD (V)

critical path (ps)

pi
co

se
co

nd
s

Evolution du temps critique avec la tension d’alimentation :

Tclk

1ère faute vers 1,07 V



23 / 37

� Glitch d’alimentation (à fréquence nominale)

time

vo
lt

ag
e

VDD

nominal Injection de faute 
durant le glitch

choix du cycle d’injection

time

vo
lt

ag
e VDD

nominal
Même mécanisme pour 
un glitch sur la masse 
(ground bounce)

Gnd
bounce

Injection de faute par violation de temps de setup / délai
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Injection de faute par violation de temps de setup / délai

� Augmentation de la température (à fréquence nominale)
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� Augmentation de la température (à fréquence nominale)

DpMax

↓↓↓↓↓↓↓↓ ( Dclk����Q, δδδδsu, Tskew  )

↓↓↓↓↓↓↓↓

Injection de faute par violation de temps de setup / délai
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� Augmentation de la température (à fréquence nominale)

DpMax

↓↓↓↓↓↓↓↓ ( Dclk����Q, δδδδsu, Tskew  )

↓↓↓↓↓↓↓↓

Injection de faute par violation de temps de setup / délai
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� Augmentation de la température (à fréquence nominale)

DpMax

↓↓↓↓↓↓↓↓ ( Dclk����Q, δδδδsu, Tskew  )

↓↓↓↓↓↓↓↓

Injection de faute par violation de temps de setup / délai
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1ère faute vers 210 °C
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� Injection de faute par violation de temps de setup / délai :

• Overclocking.

• Glitch d’horloge.

• Injection de faute par diminution de la tension d’alimentation. 

• Glitch d’alimentation.

• Augmentation de la température.

Revue expérimentale des techniques d’injection de fautes

Mécanisme d’injection similaire.
Validation expérimentale de l’identité des fautes injectées.
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� Attaques semi-invasives : ouverture chimique/mécanique du boîtier.

Techniques d’injection optique [Sko02] :

• flash,

• Laser.

[Sko02]
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Diffusion n+

Substrat P (Gnd)

Effet du laser sur le silicium - Effet photoélectrique
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Laser
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Diffusion n+

Substrat P (Gnd)

Effet du laser sur le silicium - Effet photoélectrique
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Diffusion n+

Substrat P (Gnd)

Effet du laser sur le silicium - Effet photoélectrique

Drain ( VDD )

ZCEE
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Courant (mA)

Composant instantanée

Composant retardée

Effet du laser sur le silicium - Effet photoélectrique
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Courant (mA)

Composant instantanée

Composant retardée

Effet du laser sur le silicium - Effet photoélectrique

Transitoire de courant

énergie du faisceau

durée

transitoire de tension

!
Attention à l’amorçage d’une structure thyristor 
parasite potentiellement destructif (Latchup) 
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Laser
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� Effet du transitoire de tension :

Injection de faute par laser

• propagation dans la logique sans mémorisation,

• propagation dans la logique avec mémorisation,

• inversion de l’état d’un point mémoire (registre, SRAM).

injection de faute

� Paramètres de réglage d’un laser :

• longueur d’onde,

• énergie,

• taille du faisceau, (état de l’art 1 µm min.)

• durée de l’impulsion,

• gigue.
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Injection de faute par laser

Contrôle de la focalisation :

SRAM

0.35 µm

130 nm

90 nm

65 nm

1 µm

Transistor MOSTechnologie

Spot laser
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Injection de faute par laser

Contrôle de la focalisation :

• Taille du spot

1 µm 10 µm

• Zone d’effet
Energie déposée

1 µm

zone d’effet
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Injection de faute par laser

Contrôle de la localisation : lié au contrôle de la focalisation
platine (x,y,z)

Coût : élevé à très élevé (qqs 10aine k€ à qqs 100aines k€) 

• Instrument de caractérisation sécuritaire (pour les plus chers)
Multinationales, gouvernements, etc.

• Outil d’attaque pratique (pour les moins chers)
Performances limitées (optiques inadaptées, pointeur laser, expertise, etc.).

Intérêt : reproductibilité, contrôle de la localisation/focalisation.

Interrogation : possibilité de satisfaire aux modèles de faute (DFA) ?

Contrôle de l’instant d’injection : selon électronique de commande
et technologie (gigue).



Banc d’injection laser
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• Laser (IR, Green, UV) 
• XY stage 
• Camera
• Oscilloscope 
• Synchronization board
• ISO Reader (optional)
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Injection de faute par laser

� Amélioration de la focalisation (injection mono-octet).

Cadre : banc d’injection rudimentaire (∅spot > 20 µm ).

Gain en résolution spatiale dû au contrôle de l’instant d’injection

R
A

M

Cible : implémentation AES sur microcontrôleur

Attaque Piret – Quisquater :

fauter un octet avant le MixColumn de la ronde 9

fauter un octet de K8
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Injection de faute par laser
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Injection de faute par laser
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Injection de faute par laser

R
A

M

K9

K10

K7

K8

K5

K6

K3

K4 Chiffré
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Injection de faute par laser

R
A

M

K9

K10

K7

K8

K5

K6

K3

K4 Chiffré

Chiffré

Pas de déplacement : 0,1 µm
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Injection de faute par laser

R
A

M

K9

K10

K7
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K3

K4 Chiffré

Chiffré

Pas de déplacement : 0,1 µm
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Injection de faute par laser

R
A

M

K9

K10

K7

K8

K5

K6

K3

K4 Chiffré

Chiffré

Pas de déplacement : 0,1 µm
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Injection de faute par laser

R
A

M

K9

K10

K7

K8

K5

K6

K3

K4 Chiffré

Chiffré

Pas de déplacement : 0,1 µm
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Injection de faute par laser

R
A

M

K9

K10

K7

K8

K5

K6

K3

K4 Chiffré

Chiffré

Injection en ronde 8

avant le AddRoundKey

Pas de déplacement : 0,1 µm
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Injection de faute par laser

R
A

M

K9

K10

K7

K8

K5

K6

K3

K4 Chiffré

Chiffré

Injection en ronde 8

avant le AddRoundKey
Algorithmique : faute mono-octet

Physique : fautes multi octets

Pas de déplacement : 0,1 µm



Conclusion
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instant d’injection

Contrôle de 

localisation focalisation
reproductibilité coût facilité

d’emploi

Glitch d’horloge
(numérique)

Glitch d’alimentation
(analogique)

Overclocking

Baisse VDD

Température

Laser

maximum moyen très bon bonne faible très 
bonne

bon1 moyen très bon bonne moyen bonne

1 selon électronique de commande

faible moyen bon bonne faible bonne

bon2 très bon très bon bonne élevé bonne

2 selon électronique de commande et technologie
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