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Revue expérimentale des techniques d’injection de fautes

 Introduction.

= Mise en perspective - Problématique

[ Techniques d'injection de fautes non invasives.
= Théorie (violations de setup et de délai)

= Réalisations expérimentales

[ Techniques d'injection de fautes semi-invasives.
= L'injection laser (effet photoélectrique)

= Injection mono octet

d Conclusion
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Introduction

= Attaques par injection de fautes

> 010110000110011

110101000101101
Chiffré fauté

0110010101100001 [ »

Technique d'attaque active, visant l'implémentation physique d'un algorithme
de chiffrement.

Perturbation de I'environnement du circuit lors du chiffrement.
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Introduction
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©
= = Technique d'injection
o | __
= o AN
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S5 ° Iy!
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S Chiffrés fautés, side channels, comportement, etc.
o
<
v) / \
S S Méthodes Modeéle de faute
5+ » Réduction nb. rondes + Instant d'injection
g E < * Analyse différentielle * Bit /Octet
LV: S de fautes - Random / Given value
W = - Safe error

N~

La tfechnique d'injection employée doit permettre
Iinjection de fautes respectant le modele de faute requis.
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Introduction

= Caractéristiques principales des techniques d'injection de fautes.

' —

NW AL
Y gl 2
~4+--—4. Contréle de la localisation (x, y, z)
<9 5 $
PPN + s jesaa]
< Controle de l'instant d'injection
+

Type de faute (collage, inversion, aléatoire, etc.)

+
Contréle de la focalisation (nb. bits fautés) S\WW; L0
+ 3 :C:E:/;:
Reproductibilité A
+
Colit
+

Facilité d'emploi

Du point de vue d'un attaquant / de la caractérisation sécuritaire.,
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= Principaux modeles de faute.

Ref Type Localisation Type de Focalisation |Nb. localisations |Nb. Réalisations
faute distinctes

[Giraud03] DFA Data (16*start[9]) Inversion Bit 16 approx. 50

[GiraudO3] DFA Key (4*w[9] and 4*w[8]) Random Byte 12 250 (for 14 bytes)
Data (4*m][8])

[Chen03] DFA Key (4*w[9]) Random Byte 11 32 (for 13 bytes)
Data 7*w|[8]

[Piret03] DFA Data (4*(anywhere between the JRandom Byte 4orl "+8 or +2"
2 last mixcolumns) ou 1*m[8])

[Dusart03] DFA Data ( 4*(anywhere between the JRandom Byte 4 8
2 last mixcolumns))

[Blomer03] SEA Data (start[0]) Collage Bit 128 128

[Rob07] SEA Data (between sbox[0] and Collage Bit 16 approx. 256
start[1])

[Rob07] SEA Data (sbox[0]) Collage Bit to Byte 16 approx. 256 to 4096

[ChoukriO5] RR Round counter Depending |Depending 1 3

[Monnet06] RR Round counter bit-flip 1 or 2 bits depends depends
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Introduction

= Principales techniques d'injection de fautes.

Attaques non invasives.

Attaques semi-invasives.
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Revue expérimentale des techniques d’injection de fautes

= Attaques non invasives : ne requérant pas |'ouverture du boitier.

" i Impulsion EM

Augmentation de T°

Over clocking
Clk “glitch”

Modification de V
“glitch” d'alimentation
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Attaques non invasives

= Contrainte temporelle des circuits synchrones.

Logique

1
data —— D Q

pMax '
> }ﬂﬂf > Dﬂ:i+1
clk l_ Dclk%Q |_

Tclk * Tskew - 6su
data arrival time = DC”@Q + DPMGX
data r'eqUir'ed time = Tclk + Tskew - 6su

—> Tclk > DcIk%Q M DpMax - Tskew + asu
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Injection de faute par violation de temps de setup / délai

= Overclocking.

Approche classique : décroissance progressive de T, jusqu'a

obtenir une violation de temps de setup.

Tclk' < DcIk%Q + DpMax -Tskew * 65u < Tclk
Tclk
clk
DcIk—)Q * DpMc(x - Tskew * 6su
Tclk‘ -
clk’
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Injection de faute par violation de temps de setup / délai

= Temps de propagation - Chemin critique

sorties = f (entrées)

délai

v

# fonction logique

Logique

DO
D, m chaque D. posséde son propre
combinatoire } q i P prop

temps de propagation

d

entrées

sorties . .
Localisation des fautes :

skew

délai > T, - setup time - D 5o+ T,
Chemin critique = max des tps de propagation

Le temps de propagation dépend :

* des niveaux logiques (0 / 1) permet de modifier
— le temps de propagation change avec les entrées I'endroit d'injection

 de la tension d'alimentation

« de la fempérature
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Injection de faute par violation de temps de setup / délai

= Overclocking (suite).

—> limitation : injection de fautes potentiellement a chaque cycle
d'horloge.

= Glitch d'horloge - Modification locale d'une période.

Tclk
clk
<€ >
DpMax * 6su
clk’
Tk - AT

—> Choix du cycle d'injection.
—> Controle fin de la nature des fautes injectées (AT = 35 ps).
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Injection de faute par violation de temps de setup / délai

= Dispositif expérimental

maquette maquette
génération AES
horloge

horloge

¢ Ecole Nationale m

ﬁ Supérieure des Mines 1 3 3

\\'/ SAINT-ETIENNE (G5 7
| Site Georges Charpak




Glitch d’horloge — Capture d’écrans

File | Edit | “ertical | HodzfAcy | Trg | Displav | Carzors | Measure | Mask | Math | MyScopz | Analyze | Uilities | Hep 'n

I 1 I | 1 I I'I

Curs1 X Pos

84.2ns

Curs2 X Pos

94.2ns

e
W

o l

FTH 2.0vidiv iMQ B,:500M | 84205 | | 20.0ne/div 10.0GS/s 100ps!pt
T 2.0Vidiv iMQ B,:500M 94.7ns Rur Sample

10.0ns 15 acqgs RL:2.0k
100.0MHz Auto February 20, 2009  U7:03:46

Value Mean i Max St Dev Count Infe
100.3MHz |100.03429M 100.7M 308.7k 15.0 @ |
2.72v 2.72 2.72 0.0 15.0
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Glitch d’horloge — Capture d’écrans

Filz | Edil | %erlival | Horicésog | Trig | Display | Cursors Messure | Mask | Balh | MlyScope | & alyce | Uliilies | Help 'n

; h

Cursi X Pos

85.0ns

Curs2? X Pos

94 2ns

TS 2.0V/div iMQ By:500M . 35.0ns l | 20.0ns/div 10.0GS/s 100ps/pt
T 2.0Vidiv ma Bﬁ'-,l:SIIﬂM 34.2ns Rur Sample
\ 3.2ns 17 acgs RL:2.0k
108.696MHz Aule  February 20, 2009 07:04:23

Value Mezan Min Max St Dev Count
99.63MHz |100.04935M [99.34M 100.7TW 310.2k 17.0
2.72V 2.72 2.72 2.72 0.0 17.0
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Glitch d’horloge — Capture d’écrans

File | Edit | “erdical | Horizi&ce | Trg | Displas | Carsors | Measure | Mask  Math | WyScope | Analyze | Milties | Felp 'ﬂ Tek ! ,
1 | 1 | | 1 " | | | | 1 | 1 | 1 1 | 1 | 1 | 1 | I9 | | c}l 1 | | | 1 | 1 1 | 1

Curs1 X Pos

85.6ne

Curs2 X Pos

94.2ns

IIL_I_L_!_ﬂIIlIIII

STk

T 2.0Vidiv iMQ Hys00M | Ty | ([T / 116v |[ 20.0ns/div 10.06S/s  100psipt
AT 2.0Vidiv 1Ma B:500M 94218 Rur Sample
‘ 8.6ns 21 acqgs RL:2.0k
116.279MHz Auto  February 20, 2009 07:05:25

Value Mean i Max St Dev Count
100.3MHz (100.09428M 100.7M 4.1k 21.0
2.72V 2.72 2.72 0.0 21.0
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Glitch d’horloge — Capture d’écrans

File | Edit | “erdical | Horizi&ce | Trg | Displas | Carsors | Measure | Mask  Math | WyScope | Analyze | Milties | Felp 'ﬂ

v

Curs1 X Pos

86.2ne

Curs2 X Pos

III_I_L__I_;III'IIII

94.2ns

b
=

=60x35p

T 2.0Vidiv iMQ Hys00M | - | ([T / 116v |[ 20.0ns/div 10.06S/s  100psipt
AT 2.0Vidiv 1Ma B:500M 94218 Rur Sample
‘ 8.0ns 24 acqgs RL:2.0k
125MHz Auto  February 20, 2009 07:06:06

Value Mean i Max St Dev Count
99.34MHz [100.05838M 331.3k 24.0
2.72V 2.72 0.0 24.0
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Glitch d’horloge — Capture d’écrans

File | Edit | “erical | Horizifcg | Trig | Display | Cursors | Measure | Mask | Math | WMyScopz | &nalyzz | LRilties | Help 'ﬂ

T v T 1 o

Curs1 X Pos

87.0ns

mllllllll

£
Curs2 X Pos

- ) f H| ERR lr'r
\_ . F \ \lf}qj \uw J \,J L.

AT=80x35p

94.2ns

e

T 2.0Vidiv
T 2.0Vidiv

1MQ Hy:500M
1m0 By:500M

87.0ns

94.2ns

7.2ns

138.889MHz

Value

Mean

Max

St Dev

Count

Infeo

99.75MHz
2.72V

100.0475M
2.72

100.7M
2.72

323.5k
0.0

26.0
26.0

°

([T 118V

|[ 20.0nstdiv 10.0651s

Rur

25 acgs

Auto  February 20, 2009

Sample

100ps/pt

RL:2.0k
07:07:47
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Glitch d’horloge — Capture d’écrans

File | Edit | “erdical | Horizi&ce | Trg | Displas | Carsors | Measure | Mask  Math | WyScope | Analyze | Milties | Felp 'ﬂ

v

Curs1 X Pos

87.8ne

Curs2 X Pos

94.2ns

=100 x 35 ps ‘

w

T 2.0Vidiv iMQ Hys00M | 87 B | ([T / 116v |[ 20.0ns/div 10.06S/s  100psipt
T 2.0Vidiv iM0a By :500M 94.2s Rur Sample
‘ 6.4ns 30 acqgs RL:2.0k
156.25MHz Auto  February 20, 2009 07:09:25

Value Mean i Max St Dev Count Inio

100.3MHz  (100.06359M 100.7TM 329.Tk 30.0 @
2.72V 2.72 2.72 0.0 30.0
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Injection de faute par violation de temps de setup / délai

= Cible : AES matériel.

State EE Cipher Key

Round key
(AddRoundKey )«

g{ Cipher text
Plain text o

— AddRoundKey| **®

128
( 1-SubBytes ) > 3
2-ShiftRows Round nb

3-MixColumns

(4-AddRoundKey ) ® - — MixColumns ShiftRows SubBytes

Mux

128

128

A

A

128 128

| Round nb
__________________ oo ;

Round key 10

® - = Registre en entrée du SubBytes

= Architecture en boucle
(i.e. chemin critique)

© Enrique Zabala - Universidad ORT/Montevideo/Uruguay
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Injection en ronde finale (f . = 100 MHz)

Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
Two-bits fault
Other fault

Byte nb.

7585ps
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i nom = 100 MHZ) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

Injection en ronde finale (f

No fault
One-bit fault
A Two-bits fault
Other fault

7585ps

~ >
= > D;
5 >0,
S > D5
i > D
. > D,
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Injection en ronde finale (f,, ... = 100 MHz) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
A Two-bits fault
Other fault

7585ps

>

> Pas de faute
c > D
5 >0,
S > Dy

i > D

. >D;

>
T = 10000 ps
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Injection en ronde finale (f,, ... = 100 MHz) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
Two-bits fault
Other fault

7585ps

>

>~ Pas de faute
< > D
5 > D,
S —————>p
o 5

i > D

! > D,

TCIk-AT
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Injection en ronde finale (f,, ... = 100 MHz) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
Two-bits fault
Other fault

7585ps

Y -

>

>~ Pas de faute
< > D
5 > D,
S —————>p
o 5

i > D

! > D,

TCIk-AT
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Injection en ronde finale (f,, ... = 100 MHz) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
Two-bits fault
Other fault

7585ps

>

~ Pas de faute
= > D;
I > D,
S —3)p
(@) | 5

i > D

> D,

TCIk-AT
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Injection en ronde finale (f,, ... = 100 MHz) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
Two-bits fault
Other fault

7585ps

I
I
I
I
I
I
) |
N |
e > Dy I
I > D, I
5 —>p :
(@] ' 5 1
i > D I

. >0, 1 bit fauté
: > Dy :
1 \I
2

TCIk-AT
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Injection en ronde finale (f,, ... = 100 MHz) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
Two-bits fault
Other fault

7585ps

I
I
I
I
I
I
~ >D, :
‘e > D; I i ,
5 > D, 2 bits fautés
S ——>0p :
(@) | 5 |
i > D, I
! . >D;
Z > Dy :
| \I
>
TCIk-AT
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Injection en ronde finale (f,, ... = 100 MHz) Résultats expérimentaux
Diminution progressive de T, (AT = 35 ps)

No fault
One-bit fault
Two-bits fault
Other fault

7585ps

. 50, 3 bits fautés
o > D I
5 | —>,
5 —>0p :
o | 5 I
i > D, [
! | > D,
| \I
>
TCIk-AT
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Résultats expérimentaux

= Glitch d'horloge. A Acces CLK requis

Controle de la focalisation : excellent

Faute mono-bit >90%
Fautes 1 puis 2 bits >70%
Fautes 1,2 puis 3 bits > 50%

Controle de l'instant d'injection : total (choix du cycle)

Type de fautes : aléatoire

Facilité d'emploi : aisée (plateforme numérique)

Colit : faible (<1000 €)
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Résultats expérimentaux

No fault
One-bit fault
Two-bits fault
Other fault

= Glitch d'horloge.

Controle de la localisation : par variation du texte clair

~:~:~:-:-:-:-:-:-:-:-:-:-I I Octet 14
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Résultats expérimentaux

. [ C—1 No fault
= Glitch d'horloge. Ove ot fault
Contrdle de la localisation : par variation du texte clair A

]
]
R I Octet 14

Méme clef

Texte clair
différent

¢ Ecole Nationale [P%T]
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Résultats expérimentaux

= Glitch d'horloge.

Résultats obtenus pour 12000 essais :

Byte 4 Byte 5 Byte 6 Byte 7 Byte 8 Byte 9 Byte 10 | Byte 11 | Byte 12 | Byte 13 | Byte 14 | Byte 15
0 0 56 1 6 0 22 0
17 0 1 0 0 13 0 0 1 0 7
0 0 0 1 11 2 2 0 10 10 21
2 0 1 0 0 1 0 56 0 0 0
33 0 0 3 0 0 0 0 [ o0 | 29 |
23 0 0 22 0 0 2 9 0
69 83 5 0 0 0 1 0 0 0 5 3
bit7 3 95 0 0 62 12 43 0 0 0 0 0 0
Total 225 957 1943 1913 253 58 1639 41 541 1418 60 1028 913 37 1129
<10
< 100

Contréle de la localisation : possible (dépendant de Iimplémentation)
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Revue expérimentale des techniques d’injection de fautes

= Glitch d'horloge.

Reproductibilité : bonne (mais non absolue)

~ 100 =~ 180 ps N
90 | |

80
70
- 60
- 50
- 40

% d'occurrence

- 30
- 20
- 10

Clock period (ps)

o—g—o o o o : ‘ ‘ ‘ ‘ T ‘ ‘ ‘ ‘ ‘ |
9000 8965 8930 8895 8860 8825 87:'90 8755 8720 8685 8650 8615 8580 8545 8510 8475 8440 8405

| &
<

» |d .
» < L}

pas de faute | setup | délai
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Injection de faute par violation de temps de setup / délai

= Tnjection de faute par diminution de la tension d'alimentation.
(a fréquence nominale)

Tension d'alimentation \
—> DpMax 4 ( Dclk%Q' 6su' |:I.rskc.aw o 7 )

Tclk < Dclk%Q * DpMax - Tskew * 65u

Injection de fautes a chaque cycle d'horloge

L Domax + 9 tslack 4
|
|
n{ 7 Logique m
entrées : combinatoire % sorties

I Tclk
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Injection de faute par violation de temps de setup / délai

= Tnjection de faute par diminution de la tension d'alimentation.
(a fréquence nominale)

Tension d'alimentation \
—> DpMax 4 ( Dclk%Q' 6su' |:I.rskc.aw o 7 )

Tclk < Dclk%Q * DpMax - Tskew * 65u

Injection de fautes a chaque cycle d'horloge

| DpMax

+ 9, + slack

nd 7 Logique m
entrées : combinatoire % sorties

I Tclk
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Injection de faute par violation de temps de setup / délai

= Tnjection de faute par diminution de la tension d'alimentation.

Evolution du temps critique avec la tension d'alimentation :

picoseconds

12500

12000

11500

11000

10500

10000

9500

9000

8500

12

1,15

11

1,05
VDD (V)

0,95

0,9

—&— critical path (ps)
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Injection de faute par violation de temps de setup / délai

= Tnjection de faute par diminution de la tension d'alimentation.

Evolution du temps critique avec la tension d'alimentation :

picoseconds

12500

12000

11500

11000

10500

10000

9500

9000

8500

B /
e
//

—&— critical path (ps)

12

1,15

11

1,05 1 0,95 0,9
VDD (V)

1¢re faute vers 1,07 V

Tclk
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Injection de faute par violation de temps de setup / délai

= Glitch d'alimentation (a fréquence nominale)

Q
(®))
(w
g v S
E N/ nominal Injection de faute
durant le glitch
time
—> choix du cycle d'injection
& Voo
S nominal A , .
E Méeme mécanisme pour
aN 6nd un glitch sur la masse
bounce (ground bounce)
Time

23/ 37
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Injection de faute par violation de temps de setup / délai

= Augmentation de la ’rempér'a‘rur'e (a fréquence nominale)
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Injection de faute par violation de temps de setup / délai

= Augmentation de la température (a fréquence nominale)

—> DpMax

7

( Dclk%Q' asu' |:rrskew [ 4

)

10600

10400

10200
10000

9800

9600

9400

9200

9000

temps critique (ps)

8800
8600

8400

8200

250
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Injection de faute par violation de temps de setup / délai

= Augmentation de la température (a fréquence nominale)

—> DpMc(x 4 ( Dclk%Q' asu' |:rrskew L 4 )

10600
10400

10200 -~
10000 /
Pl
9800

9600 //
9400 ¢

9200
9000 .
8800

8600 ’/{
8400 /

8200 ?

0 50 100 150 200 250

temps critique (ps)
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Injection de faute par violation de temps de setup / délai

= Augmentation de la température (a fréquence nominale)

—> DpMax

4 ( Dclk%Q' asu' |:rrskew o 7 )

10600
10400
10200
10000
9800
9600
9400
9200
9000
8800
8600
8400
8200

temps critique (ps)

250

1ére faute vers 210 °C
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Revue expérimentale des techniques d’injection de fautes

* Injection de faute par violation de temps de setup / délai :

» Overclocking.

* Glitch d'horloge.

* Injection de faute par diminution de la tension d'alimentation.
» Glitch d'alimentation.

* Augmentation de la température.

—> Mécanisme d'injection similaire.

Validation expérimentale de l'identité des fautes injectées.
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Revue expérimentale des techniques d’injection de fautes

= Attaques semi-invasives : ouverture chimique/mécanique du boitier.

Techniques d'injection optique [Sko02] :
- flash,

- Laser.

[Sko02]
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Effet du laser sur le silicium - Effet photoélectrique

’

\ Diffusion ry

Drain (6nd )

Substrat P (6nd)
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Effet du laser sur le silicium - Effet photoélectrique

Drain (6nd )
Laser /
k + Diffusion ry
; _+
I+
AN Substrat P (6nd)
+l+
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Effet du laser sur le silicium - Effet photoélectrique

/ Drain (6nd )

k + Diffusion ry

+

Substrat P (6nd)

+|++l

+
+
+
+
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Effet du laser sur le silicium - Effet photoélectrique

’

\ Diffusion ry

Drain (6nd )

Substrat P (6nd)
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Effet du laser sur le silicium - Effet photoélectrique

’

Diffusion rjj
ZCE

Drain (Vi )

\N

my

v

Substrat P (6nd)
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Effet du laser sur le silicium - Effet photoélectrique

Laser /

TE» Diffusion g

ZCE

Drain (Vi )

Substrat P (6nd)
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Effet du laser sur le silicium - Effet photoélectrique

Laser /

Diffusion %
ZCE

Substrat P (6nd)

Drain (Vi )

—>
E

¢ Ecole Nationale m

{D“ff?ﬁfiffsiﬁ?“ - 28 / 37

Site Georges Charpak




Effet du laser sur le silicium - Effet photoélectrique

Laser /

Diffusion g
ZCE

Substrat P (6nd)

Drain (Vi )

—
E

Transitoire de courant
énergie du faisceau

durée

—> transitoire de tension

Attention a l'amorgcage d'une structure thyristor
parasite potentiellement destructif (Latchup)
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Injection de faute par laser

» Effet du transitoire de tension :

» propagation dans la logique sans mémorisation,

- propagation dans la logique avec mémorisation,

» inversion de I'état d'un point mémoire (registre, SRAM).

—> injection de faute

* Parametres de réglage d'un laser :
* longueur d'onde,

* énergie,
* taille du faisceau, (état de I'art 1 ym min.)
» durée de l'impulsion,

* gigue.
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Injection de faute par laser

Controle de la focalisation :

Technologie  Transistor MOS SRAM

»Q<1—”m 0.35 im

Spot laser

130 nm &‘@gﬁ
90 nm %)
65 nm
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Injection de faute par laser

Controle de la focalisation :

» Taille du spot

10 ym

- Zone d'effet

Energie déposée

zohe d'effet
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Injection de faute par laser

Controle de la localisation : lié au controle de la focalisation
platine (x.,y,z)

Contréle de l'instant d'injection : selon électronique de commande
et technologie (gigue).

Colit : élevé a tres élevé (qgs 109 k€ a qqs 100aines k€)

» Instrument de caractérisation sécuritaire (pour les plus chers)
Multinationales, gouvernements, etc.

Intéret : reproductibilité, contréle de la localisation/focalisation.

» Outil d'attaque pratique (pour les moins chers)
Performances limitées (optiques inadaptées, pointeur laser, expertise, etfc.).

Interrogation : possibilité de satisfaire aux modeles de faute (DFA) ?
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Banc d’injection laser

e Laser (IR, Green, UV)
o XY stage

« Camera

e Oscilloscope

e Synchronization board
* |SO Reader (optional)
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Injection de faute par laser

= Amélioration de la focalisation (injection mono-octet).
Cadre : banc d'injection rudimentaire (O, > 20 tm ).

—> Gain en résolution spatiale di au contréle de l'instant d'injection

Cible : implémentation AES sur microcontraleur

Attaque Piret - Quisquater :

fauter un octet avant le MixColumn de la ronde 9

—> fauter un octet de K8

a3
=4
R
i

B o

(o u‘.“‘“
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Injection de faute par laser

‘P
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Injection de faute par laser

Chiffré

B/ [T TR
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Injection de faute par laser

Chiffré
XXX
XX
XXX
XXX

-y &

=0
(@S

G
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Injection de faute par laser
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Injection de faute par laser

XX
XX
XXX
XXX

Chiffré

S\

L3 oyl
s B
4
-
- e

XX

24X
XXX

XXX

Chiffré

r
L

Pas de déplacement : 0,1 ym
=

G
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Injection de faute par laser

NV
| 3
[
b =
<
(§)

XX
XX
XXX
XXX

L

Chiffré

XX
24X

XXX

XXX

Pas de déplacement : 0,1 ym
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Injection de faute par laser

« XX
& XX
= DX
© DUIXX

S\

L3 oyl
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Chiffré

XX
24X

XXX

XXX

Pas de déplacement : 0,1 ym
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Injection de faute par laser

Chiffré
XXX
XX
XXX
XXX

Chiffré

XX
24X

XXX

XXX

r

Pas de déplacement : 0,1 ym

Injection en ronde 8

avant le AddRoundKey
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Injection de faute par laser

Chiffré
XXX
XX
XXX
XXX

Chiffré

Pas de déplacement : 0,1 ym

octet

Physique : fautes multi octets

— Algorithmique : faute mono

—A—

>~
0 O
0 T
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< 3
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C o
< O
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c
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Conclusion

Controle de , R .y

reproductibilité | cotit | facilité

instant d'injection| localisation | focalisation d'emploi

Glitch dhorloge maximum moyen trés bon bonne faible | Tres

(numérique) bonne

GI'TCh(aiag;?:ugahon bon! moyen tres bon bonne moyen | bonne
Overclocking

Baisse Vi faible moyen bon bonne faible | bonne
Température

Laser bon? tres bon | tres bon bonne élevé | bonne

I selon électronique de commande

2 selon électronique de commande et technologie
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Revue expéerimentale des techniques d’injection de fautes
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